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Kapitel 1

Einfiihrung

1.1 Betriebssysteme

Ein Betriebssystem (engl. operating system OS) ist eine Software, die den Betrieb
eines Computers ermdoglicht. Betriebssysteme bestehen in der Regel aus einem
Kern (engl. kernel), der die Hardware des Computers verwaltet, sowie grund-
legenden Systemprogrammen, die dem Start des Betriebssystems und dessen
Konfiguration dienen. Man kann zwischen

e Einbenutzer- und Mehrbenutzersystemen (single user vs. multi user)
e Einzelprogramm- und Mehrprogrammsystemen (single task vs. multi task)
e Stapelverarbeitungs- und Dialogsystemen (batch vs. interactive)

unterscheiden. Heute wird der Begriff Betriebssystem meist auf den Betriebs-
systemkern beschrénkt, d.h. das Betriebssystem in diesem Sinn stellt lediglich
eine Schnittstelle fiir Systemfunktionen (system calls) bereit, die von Program-
men genutzt werden konnen. Die Aufgaben des Betriebsystems umfassen

e Steuerung und Uberwachung der Programmausfithrung

e Starten und Stoppen von Programmen

Betriebsmittel (Ressourcen wie CPU-Zeit, Speicher, Plattenplatz, Band-
breiten) verwalten und optimiert zuordnen

Kosten der Benutzung erfassen (accounting)

Zugang und Berechtigungen priifen: Passwortschutz, Zugang zu Ressourcen

e Verbindungen mit anderen Rechnern herstellen

Eine etwas weitere Fassung des Begriffes beinhaltet neben der Verwaltung der
Hardwareressourcen die Bereitstellung von Diensten wie Interprozesskommuni-
kation, Datei- und Verzeichnisdiensten, Netzwerkdiensten und eine Kommando-
sprache. Wir werden uns in dieser Einfithrung diesem Aufgabenteil widmen.



1.2 Geschichte von Unix und Linux

1963-1969 gab es ein Gemeinschaftsprojekt des MIT, General Electric und der
Bell Labs von AT&T, das ein vollig neues Betreibssystem (Multiplexed Informa-
tion and Computing Service - multics) zum Ziel hatte. Aus Kostengriinden zog
sich Bell Labs aus dem Projekt zuriick. Zwei Mitarbeiter der Bell Labs - Ken
Thompson und Dennis Ritchie - nutzten Ideen aus diesem Projekt, um eine
abgespeckte Version (unics) zu schreiben, um auf einer DEC PDP-7 das von
Thompson geschriebene Spiel ,,Space Travel“ zu spielen. 1973 war die Version 4
dieses OS fast vollsténdig in der Hochsprache C implementiert, nicht mehr in
Assembler. Damit war die Voraussetzung gegeben, dass UNIX auf praktische alle
Rechnerarchitekturen portiert werden kann. UNIX verbreitete sich bei AT&T
sehr schnell, allerdings konnte es auf Grund einer Entscheidung der Kartell-
gerichte nicht kommerziell verwertet werden. Deshalb wurde UNIX gegen eine
symbolische Gebiihr an Universitédten lizensiert, wo es breit eingesetzt wurde.
Eine besondere Rolle spielte die University of California Berkeley (UCB), an der
die Berkeley Software Distribution (BSD) entwickelt wurde. Spéter entstanden
daraus nach Entfernung des AT&T-Codes die freien BSD-Varianten FreeBSD,
NetBSD und OpenBSD.

Seit 1975 verkaufte AT&T auch kommerzielle Quellcodelizenzen, aus denen auf
spezielle Hardware optimierte UNIX-Versionen (DEC: wltriz, OSF1; Hewlett-
Packard: HP-UX; SUN: SunOS, Solaris; IBM: AIX; Siemens: sinixz; Microsoft:
Xeniz; .. .) entstanden. Preis dieser Entwicklung war eine starke Zersplitterung
von UNIX, die auch durch Standardisierungsversuche nicht aufzuheben war. Ab
Mitte der 80er Jahre wurde der Quellcode von AT&T den Universitédten nicht
mehr zur Verfiigung gestellt.

Deshalb entschloss sich Andrew Tanenbaum, Informatik-Professor in Amsterdam
fiir Lehrzwecke ein OS (Miniz) fiir PC zu schreiben, das die Funktionalitéit von
UNIX hat und im Quelltext fiir wenig Geld zur Verfiigung gestellt wurde. Es
sollte aber im wesentlichen Lehrzwecken dienen, deshalb war Tanenbaum sehr
restriktiv beim Einbau neuer Funktionalitéten.

Der Minix-Anwender Linus Torvalds entwickelte schlielich ein kleines, auf einem
386er lauffihiges OS (Linuzx), das keine Verbindung zu Minix im Quellcode
hatte. Die Version 0.12 war im Januar 1992 fertig, wurde iiber das usenet und
FTP verbreitet und war der Beginn der Weiterentwicklung dieses OS durch
eine weltweite Nutzergemeinde. Auf dem Linuxkernel waren alle Programme
des ebenfalls Anfang der 80er Jahre am MIT entstandenen GNU-(,GNU’s Not
UNIX*) Projektes lauffihig. Das ist eine Sammlung von UNIX-Werkzeugen wie
Compiler, Programmen zur Dateisystem- und Softwareverwaltung, Kommando-
sprachen etc., die ebenfalls aus einer freien Entwicklergemeinde entstanden sind
und mittlerweile einen systemiibergreifenden Quasistandard fiir Aufgaben dieser
Art unter UNIX darstellen.



1.3 Linux: Kernel und Distributionen

Urspriinglich wurde von Linus Torvalds der Name ,,Linux“ nur fiir den eigent-
lichen Systemkern benutzt. Der Linuxkernel wird zusammen mit anderen Pro-
grammen - Anwendungsprogrammen, Installationsroutinen, Dokumentation
usw. - weitergegeben. Eine solche Auswahl bezeichnet man als ,,Linux-Distri-
bution®.

1.3.1 Der Linux kernel

Der Kernel erfiillt die Aufgaben des OS im engeren Sinne (s. Abschnitt 1.1).
Der Kernel selbst ist ein Programm, das beim Bootvorgang geladen wird und im
Hauptspeicher liegt. Der Kernel erhélt in Abstdnden CPU-Zeit und kontrolliert
in diesen Intervallen die Programm- und Ressourcensteuerung. Um mit der
Hardware kommunizieren zu koénnen, benétigt ein Kernel spezielle Treiber.
Auflerdem sind die Systemanforderungen h#ufig sehr unterschiedlich: Welche
Netzwerkfunktionalitiat muss erfiillt sein (Fileserver, Router, unterstiitzte Proto-
kolle)? Soll das System fiir den Desktop- oder den Serverbetrieb optimiert sein?
Welche Hardware soll unterstiitzt werden? Es ist unsinnig einen Kernel zu
bauen, der alles kann - er wiirde zuviel Speicherplatz benotigen. Eine Auswahl
der Treiber und Funktionen ist also notwendig. Diese Auswahl kann auf 2
Arten erfolgen: Zum einen kann vor dem Kompilieren des Kernels angegeben
werden, welche Bestandteile dieser enthalten soll (,,Kernelkonfiguration®). Auf
der anderen Seite konnen einzelne Komponenten als Module kompiliert werden,
die dann bei Bedarf in den Speicher geladen und wieder entfernt werden kénnen.

1.3.2 Linux Distributionen
Eine iibliche Linux-Distribution fiir den PC enthalt z.B.
e cinen moglichst vielseitigen Linux-Kernel

e die GNU-Software, welche das grundlegende Basissystem bereitstellt (Kom-
mandozeilenwerkzeuge)

e cinen Kommandozeileninterpreter (engl. Shell)
e das X-Window-System, auf dem grafische Anwendungen laufen kénnen
e einen Desktop bzw. Windowmanager (KDE, Gnome, fvwm, fluxbox, ...)

e verschiedene Anwendungsprogramme wie Office-Pakete, Editoren, E-Mail-
programme, Browser, Multimediaprogramme, ...

e Konfigurationsprogramme, um das System eigenen Bediirfnissen anzupas-
sen, Software zu installieren und Hardware einzurichten (YaST,
linuxconf, ...)



o Entwickler-Werkzeuge wie Compiler oder Interpreter fiir Programmier-
sprachen

e Softwarebibliotheken

e cin Boot-Manager zum Starten des installierten Systems und eventueller
anderer installierter Systeme (lilo, grub)

Hiufig benutzte Desktop-Distributionen sind z.B. SuSE, RedHat, Debian,
Gentoo und Kubuntu.

Daneben gibt es Livesysteme, d.h. Systeme, die von CD laufen und nicht auf
der Festplatte installiert werden. Das bekannteste ist KNOPPIX.
Spezialdistributionen werden fiir spezielle Einsatzszenarien erstellt, z.B. flidl
(Router), OpenWRT (WLan-Router), Beowulf (Linux cluster) ...

Eine gute Ubersicht iiber verschiedene Linuxdistributionen findet sich in [1]

1.4 Vergleich von Unix/Linux mit Windows

Eine detailierte (nicht ganz unparteiische) Zusammenstellung der Unterschiede
und Gemeinsamkeiten zwischen Linux und Windows kann unter [2] nachgelesen
werden. Dabei wird auf

e Philosphie
e Technische Merkmale

e Benutzbarkeit

Graphische Oberfldche

Dateisystem

Kommandozeile

Sicherheit

ausfiihrlich eingegangen.

1.5 Parallelbetrieb von Linux und Window

Es gibt mehrere Moglichkeiten, Linux und Windows parallel zu nutzen. Je nach
Ziel des Parallelbetriebs (Lehre, ,,Reinschnuppern®, Bereitstellen von Appli-
kationen) und dem finanziellen Rahmen kann man zwischen folgenden Varianten
wéhlen:



1.5.1 2 verschiedene Rechner

Vorteile
e Keine Kenntnisse iiber Bootvorgang, Plattenpartitionierung etc. nétig
e Beide Betriebssysteme stehen gleichzeitig zur Verfiigung

o Keine Wechselwirkungen (aufler evtl. iiber’s Netzwerk) zwischen den Be-
triebssystemen

Nachteile
e Ressourcenverschwendung (Hardware, Strom, Platz,. . .)

e parallele Datenhaltung

1.5.2 Parallelinstallationen mit boot-Auswahl
Vorteile
e Nur Hardware eines Rechners notig

e Daten konnen z.B. iiber eine VFAT-Partition sowohl von Windows als
auch von Linux aus gelesen und bearbeitet werden

Nachteile

e Know-How fiir Einrichtung der Bootumschaltung nétig, z.B. iiber Um-
schalten der aktiven Partition oder Benutzen eines Bootmanagers (unter
Windows Konfiguration iiber C:\boot.ini, unter Linux mittels lilo, konfigu-
riert in /etc/lilo.conf oder grub, konfiguriert iiber Dateien in /boot/grub).

o Gleichzeitiges Nutzen von Windows- und Linux-Applikationen nicht mog-

lich, dazu ist rebooten in das jeweiligen OS nétig.

1.5.3 remote Zugriff

Vorteile
o Gleichzeitiges Nutzen von Applikationen unter den verschiedenen OS
e Keine komplexen Verdnderungen am lokalen OS

e Zusatzaufwand bei der Konfiguration des remote OS, d.h. an einer zen-
tralen Stelle

Nachteile

e Voraussetzung ist stabile Netzwerkverbindung



e Aktivierung von Windows rdp-Service notig. Als Alternative mit zusétz-
lichen Eigenschaften wie Load Balancing bietet sich der kostenpflichtige
Einsatz von Citrix’ Metaframe Server auf Basis des ICA-Protokoll an.
Sichere Mehrbenutzer- Konfiguration von Windows-Applikationen erfor-
dert zusétzliches Know-How bei der Windows-Administration.

o Zugriff iiber ssh oder xdmcp auf Linux muss sicher konfiguriert werden

1.5.4 Live-CD
Vorteile

e Images von Live-CD’s fiir aktuelle Hardware (z.B. KNOPPIX) im Inter-
net verfiigbar.

e  Probebetrieb“ von Linux ohne feste Installation auf der Festplatte oder
aufwendige Netzwerkinstallationen mdoglich

Nachteile
e Speichern von Einstellungen umstéindlich (aber méglich)
e Fiir paralleles Nutzen von Windows-Applikationen reboot nétig

e Nachladen von Programmen von CD in den RAM zeitaufwendig, d.h. Start
von Programmen mit Verzogerung

1.5.5 Virtuelle Maschine
Vorteile

e Auswahl unter verschiedenen Implementierungen méglich (VMware, XEN,
gemu)

e Direkter Zugriff auf Hardware

e Hostbetriebssystem kann Windows oder Linux sein, damit ist auch Test
verschiedener Gastbetriebssysteme (verschiedene Windows-Varianten, ver-
schiedene Linux-Distributionen) moglich

o Gleichzeitiger Zugriff auf Applikationen beider OS, einschliefflich
Cut&Paste moglich, gemeinsame Nutzung von Dateien

Nachteile

o Leichte Performanceeinbufien durch VM (je nach CPU und RAM-Aus-
stattung)

e Zusitzlicher Festplattenbedarf (= 2GB pro Gastbetriebssystem)



1.5.6 Emulatoren

Vorteile

e geringerer Ressourcenaufwand als bei kompletter Emulation des OS
(WINE, win4lin)

Nachteile

e funktioniert nur fiir ausgewéhlte Applikationen

1.6 GPL

Die GPL (GNU General Public License) wurde im Januar 1989 von Richard
Stallman, dem Griinder des GNU-Projektes geschrieben. Sie gewiihrt folgende
Freiheiten:

1. Das Programm darf ohne jede Einschrinkung fiir jeden Zweck genutzt
werden. Kommerzielle Nutzung ist hierbei ausdriicklich eingeschlossen.

2. Kopien des Programms diirfen kostenlos oder auch gegen Geld verteilt
werden, wobei der Quellcode mitverteilt oder dem Empfanger des Pro-
gramms auf Anfrage zum Selbstkostenpreis zur Verfiigung gestellt werden
muss. Dem Empfanger miissen dieselben Freiheiten gewihrt werden. Wer
z.B. eine Kopie gegen Geld empféangt, hat weiterhin das Recht, diese
dann kommerziell oder auch kostenlos zu verbreiten. Lizenzgebiihren sind
nicht erlaubt. Niemand ist verpflichtet, Kopien zu verteilen, weder im
Allgemeinen, noch an irgendeine bestimmte Person aber wenn er es tut,
dann nur nach diesen Regeln.

3. Die Arbeitsweise eines Programms darf studiert und den eigenen Bediirf-
nissen angepasst werden.

4. Es diirfen auch die geméif3 Freiheit 3 veréinderten Versionen des Programms
unter den Regeln von Freiheit 2 vertrieben werden, wobei dem Empféanger
des Programms der Quellcode der verdnderten Version verfiighar gemacht
werden muss. Verdnderte Versionen miissen nicht verdffentlicht werden;
aber wenn sie verdffentlicht werden, dann darf dies nur unter den Regeln
von Freiheit 2 geschehen.

Neben dem Linuxkernel und den Werkzeugen des GNU-Projektes stehen auch
Anwendungen wie mySQL, GIMP, OpenOffice und KDE unter der GPL. Andere
Lizenzen im Bereich freier Software sind z.B. die Apache-Lizenz, die GNU Lesser
General Public License (LGPL) und die BSD-Lizenz.
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Kapitel 2

Erste Schritte

2.1 Anmelden, Abmelden, Herunterfahren des
Systems

2.1.1 Anmelden auf der Textkonsole

Haben Sie physikalischen Zugang zu einem Linux-System, kénnen Sie sich an
sogenannten Textkonsolen anmelden. Der init-Prozess startet (spezifiziert in
der Datei /etc/inittab) meist mehrere getty-Prozesse auf den Textkonsolen
tty! ... ttyn. Dieser Prozess wartet auf die Eingabe eines Nutzernamens. Wird
diese Eingabe mit einem Enter abgeschlossen, startet ein neuer Prozess, der
login-Prozess. Dieser fragt nach einem Passwort und vergleicht nach dessen
Eingabe die Angaben fiir Nutzername und Passwort mit den Daten einer Nutzer-
datenbank (lokal in der /etc/passwd, netzwerkweit iiber einen Verzeichnisdienst
wie z.B. NIS oder LDAP). Ist die Authorisierung erfolgreich, wird das Programm
gestartet, das in der Nutzerdatenbank als Startprogramm fiir einen Nutzer an-
gegeben ist, das wird in den allermeisten Fillen eine Shell sein. Die Abmeldung
erfolgt tiber die Beendigung dieses Programms, bei einer Shell mit exit, quit,
logout oder Ctrl-D.

Stehen mehrere Textkonsolen zur Verfiigung, kann man mit der Tastenkom-
bination Alt-Fn zwischen ihnen wechseln und die Arbeit durch das Nutzen
mehrerer Konsolen strukturieren.

2.1.2 Graphische Anmeldung

Ist auf dem Linux-System eine graphische Nutzeroberfliche (das sogenannte
X Window System) installiert, wird die Anmeldung durch deren Programme
(xdm, kdm, gdm) iibernommen. Beachten muss man, dass der X-Server, der
diese Programme bereitstellt, auch auf einem entfernten Server laufen kann.
Meist wird der Name des Rechners, an dem man sich anmeldet, auf dem An-
meldebildschirm angezeigt.
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Von der graphischen Oberfliche kann man mit der Tastenkombination Ctrl-
Alt-Fm auf die m-te Textkonsole wechseln, von der Textkonsole kommt man
mit Alt-Fn+1, wobei n die Anzahl der Textkonsolen ist, zuriick in das
X Window System.

2.1.3 Anmeldung iibers Netzwerk

Laufen auf dem Zielrechner spezielle Dienste wie z.B. der ssh - secure shell,
rsh - remote shell oder telnet, so konnen Sie sich iiber das entsprechende
Netzwerkprogramm auf dem Zielrechner anmelden. rsh und telnet sind unsicher,
da die Passworter im Klartext {ibertragen werden. Diese Dienste sollten prizipiell
deaktiviert werden!

2.1.4 Herunterfahren des Systems

Bevor man ein Unix-System abschalten kann, muss es geordnet heruntergefahren
werden. D.h. laufende Dienste werden konsistent beendet, Operationen im Datei-
system werden beendet, angemeldete Nutzer bekommen einen Hinweis auf die
bevorstehende Abschaltung, um ggf. laufende Arbeiten zu sichern. Deshalb darf
nur ein Nutzer mit Uberblick iiber die Gesamtsystemfunktionalitit (also der
Nutzer ,root“) oder ein Nutzer mit Zugang zur Systemkonsole den Rechner
herunterfahren.

Der Nutzer root rebootet ein System mit shutdown -r <time> [message]
wobei als <time> eine Zeit im Format hh:mm oder +m (m ist die Anzahl der
Minuten, bevor der shutdown startet) anzugeben ist. now steht fiir +0.

Ein Systemhalt wird mit shutdown -h <time> [message] erzeugt.

Hat man physikalischen Zugang zur Systemkonsole, konnen viele Linuxsystem
mit der Tastenkombination Ctrl-Alt-Del heruntergefahren werden. Dazu muss
man nicht eingeloggt sein, Voraussetzung ist die magische Zeile
ca:12345:ctrlaltdel:/sbin/shutdown -h now

in der Datei /etc/inittab. Nur bei Rechnern, auf denen keine lokalen Daten
gespeichert werden und ausschliellich als personliche Arbeitsplétze dienen, sollte
diese Zeile in der Datei /etc/inittab enthalten sein.

2.1.5 Kommandozeilen editieren
command line history

Die Shell verfiigt iiber eine Liste der zuletzt abgesetzen Kommandos, eine so-
genannte history. Mit dem Kommando history wird diese Liste nummeriert
angezeigt.

Die bash unterstiitzt iiber die readline-Bibliothek einen emacs- und einen vi-
Modus fiir den Kommandozeileneditor und den Zugriff auf die history. Vorein-
gestellt ist meist der emacs-Modus (set -o emacs).

12



Ausgewihlte Tastenkombinationen im emacs-Modus:

Tastenkombination Bedeutung

Pfeiltasten links/rechs Cursor links/rechts

Pfeiltasten hoch/runter || History riickwérts/vorwirts durchlaufen

Tabulatortaste Komplettierung des aktuellen Argumentes links vom
Cursor (s. command line completion)

Ctrl-A oder Posl Cursor auf Zeilenanfang positionieren

Ctrl-E oder End Cursor auf Zeilenende positionieren

Ctrl-R History riickwérts durchsuchen

Ctrl-H oder Backspace Zeichen unter Cursor 16schen

Ctrl-C Kommandozeile abbrechen

Ctrl-L Bildschirm 16schen

command line completion

Die Tabulatortaste stellt einen Mechanismus zur Verfiigung, um bei der Eingabe
von Kommandozeilen Namen zu vervollstdndigen. Bei der Vervollstandigung
des ersten Wortes einer Kommandozeile sucht die bash nach einem Alias- oder
Funktionsnamen, ansonsten nach einem Pfadnamen, der mit den schon einge-
gebenen Zeichen beginnt. Gibt es mehrere Kommandos/Pfadnamen, zu denen
die eingegebenen Zeichen komplettiert werden konnen, so werden nach einem
zweiten Driicken der Tabulatortaste alle Moglichkeiten angezeigt und man kann
weitere Zeichen eingeben und ggf. dann mit der Tabulatortaste vervollsténdigen.
Die Art der Komplettierung von Wértern der Kommandozeile ist iiber das
Kommando complete einstellbar.

Beispiele:

Bei bunzip2 und bzcat nur Dateinamen komplettieren, die auf .bz2 enden:
complete -f -X ’!*.bz2’ bunzip2 bzcat

Bei unalias nur Alias-Namen komplettieren:

complete -a unalias

2.2 Befehlseingabe
2.2.1 Erste Befehle

Innerhalb einer Shell kénnen Kommandos auf der Kommandozeile eingegeben
werden. Sie werden mit einem Enter abgeschlossen und der Shell zur Interpre-
tation und Ausfithrung iibergeben.

Erste Informationen iiber das System erhélt man durch Eingabe folgender ein-
facher Kommandos:

e Is - list - Zeigt die Namen der Dateien, auch der Unterverzeichnisse, an
die sich im aktuellen Verzeichnis befinden

e pwd - print working directory - Zeigt den Namen des Verzeichnisses an,
in dem man sich gerade befindet
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e cd - change directory - Wechselt in ein anderes Verzeichnis: c¢d /etc
wechselt ins Verzeichnis /etc, Kontrolle mit pwd

e ps - process show - Zeigt die Liste der laufenden Prozesse der aktuellen
Shell aus, ps aux zeigt alle Prozesse an, die auf dem System laufen

e top - Zeigt die Systemaktivitéiten an, die die meisten Ressourcen benétigen,
interaktives Programm, Beenden mit q

Die allgemeine Form eines Kommandos ist:
cmd [-Optionen] [Argumente]

Die eckigen Klammern zeigen an, dass Optionen und Argumenten optional sind.
Es gibt sowohl Programme, die keine Argumente benétigen (pwd), als auch
Programme, die ohne Argumente nicht ausfiithrbar sind (cp).

2.2.2 Optionen

Optionen beeinflussen das Verhalten eines Kommandos. Optionen werden ge-
wohnlich durch einzelne Buchstaben bezeichnet und beginnen mit einem Minus-
zeichen -. Optionen kénnen miteinander kombiniert werden, indem man weitere
Zeichen hinzufiigt. Eine Ubersicht moglicher Optionen eines Kommandos gibt
dessen manpage (2.3.2).

Manche Optionen erwarten ihrerseits Argumente (tar -f Dateiname,
gcc -o Dateiname hello.c).

In der GNU-Welt gibt es eine weitere Art von Optionen, die sich durch eine
besondere Schreibweise auszeichnen. Sie beginnen mit einem doppelten Minus-
zeichen --, gefolgt von der eigentlichen Option, die meist ein ausgeschriebenes
Wort ist. Lange Optionen sind ,sprechender“ als kurze. Allerdings wird die
Kommandozeile bei der Benutzung mehrerer langer Optionen auch uniibersicht-
licher.

2.2.3 Argumente

Argumente dienen nicht zur Steuerung eines Kommandos, sondern liefern diesem
Informationen, die es zu bearbeiten hat, z.B. Dateinamen. Die Anzahl der
Argumente kann sehr grof3 sein, darf aber die maximale Grofle einer Kommando-
zeile von 128kB nicht iiberschreiten.

2.3 Hilfe

2.3.1 Optionen -h, --help

Bei den meisten Programmen (cmd steht als Abkiirzung fiir den jeweiligen
Kommandonamen) liefert die Eingabe von
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cmd -h oder cmd --help

eine kurze Beschreibung des Programms. Dabei wird in der Regel auf den
Zweck des Programms, Aufrufsyntax und die gebréuchlichsten Optionen bzw.
Tastenkombinationen eingegangen.

Sollte die Ausgabe dieser Hilfe nicht auf eine Bildschirmseite passen, so kann
man sie sich mit cmd -h | more seitenweise anschauen.

2.3.2 Kommando man

Mit dem Kommando man ruft man die Handbuchseiten (engl. manual, manpages)
auf. Es gibt manpages sowohl fiir Befehle als auch fiir Systemaufrufe, Funktionen
aus Systembibliotheken, spezielle Geritedateien und Dateiformate. In den man-
pages kann man mit den Pfeiltasten navigieren und mit q zur Shell zuriickkehren.
Die Manpages enthalten in der Regel folgende Angaben:

e Name
e Syntax

e Beschreibung

Optionen

Dateien (welche Dateien nutzt das Programm, z.B. zur Initialisierung)

Siehe auch (Verweis auf dhnliche Programme)

Fehler (bekannte Fehler, Inkompatibilitéten)

Autoren

2.3.3 Kommando info

Zu manchen Programmen, vor allem aus dem GNU-Projekt, gibt es zusétzliche
Hilfen iiber das info-Hilfesystem. Dieses System hat ein anderes Bedienkonzept
und nutzt die Moglichkeiten von Textverkniipfungen, so dass man in diesen
Texten hierarchisch navigieren kann. Fiir die Navigation sind folgenden Tasten

wichtig:
n springt zum néchsten Dokument in der Hierarchie
p springt zum vorhergehenden Dokument
u geht in der Hierarchie eine Ebene hoch
Space/Backspace  Seitenweises vor- und zuriickbléttern
Pfeiltasten Bewegen des Cursors
Enter Wenn sich der Cursor iiber einem Link befindet, so
wird zum entsprechenden Dokument gesprungen
s Sucht nach dem Begriff, den man eingibt
q Beenden des Programms
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2.4 Weitere Informationen

Weitere Informationen in Form von Tutorials, HOWTOs etc. findet man im
Dateisystem unter /usr/share/doc oder /usr/doc (abhingig von der Distri-
bution) und im Internet. Einige Links finden sich im Anhang [3],[4],[5].
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Kapitel 3

Das Dateisystem

3.1 Dateisysteme unter Linux

Unix speichert seine Dateien in einem einzigen Verzeichnisbaum, der mit dem
Wurzelverzeichnis / beginnt. Die einzelnen Verzeichnishierarchien werden durch
einen slash / voneinander getrennt.

Auch Gerite wie z.B. Festplatten, Bandlaufwerke, Terminals oder Drucker wer-
den unter Unix wie Dateien behandelt.

Lange Zeit war das ext2 Filesystem (second extended filesystem) unter Linux das
Standardfilesystem. Sein Hauptnachteil ist, dass es kein journaling filesystem ist,
so dass es durch das abwiértskompatible ext3 Filesystem und andere journaling
filesystems wie xfs, jfs oder reiserfs abgelost wird.

3.1.1 Aufbau

Das ext2 ist schematisch aus Bootblock, Superblock, Inodes und Datenblécken
aufgebaut:

Boot- | Super-

block block Inode-Liste Datenblocke

3.1.2 Superblock

Der Superblock enthélt folgende Verwaltungsinformationen des Dateisystems:
e Grofle des Dateisystems
e Anzahl freier Blocke

e Liste der freien Blocke

Zeiger auf den ersten freien Block in der Liste der freien Blocke

Grofle der Inode-Liste
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Anzahl freier Inodes

Liste der freien Inodes

Zeiger auf den néchsten freien Inode in der Liste der freien Inodes
Sperr-Felder fiir Liste der freien Blocke / Inodes (z.B. fiir defekte Blocke)
Anzeigefeld, ob Superblock verédndert wurde

Information, wann das Filesystem das letzte Mal eingebunden wurde und
ob es auch wieder sauber ausgehéngt wurde

Da bei einer Beschédigung des Superblocks das gesamte Dateisystem unbrauch-
bar wire, werden vom Superblock mehrere Kopien, verteilt in mehreren Block-
gruppen, gespeichert. Diese Superblock-Kopien erlauben im Fehlerfall eine Re-
paratur des Original-Superblocks.

3.1.3 Inodes

Die Dateiverwaltung unter Unix wird iiber sogenannte Inodes (dt. vielleicht
Indexeintrag) realisiert. Ein Inode fasst alle Attribute einer Datei zusammen
aufler dem Inhalt und dem Namen der Datei. Der Inode wird identifiziert tiber
eine eindeutige Nummer fiir genau die Datei, die er verwaltet (Inode-Nummer).
Im Inode sind folgende Informationen gespeichert:

Besitzer der Datei

berechtigte Gruppe

Zugriffsrechte der Datei

Typ der Datei (einfache Datei, Verzeichnis, Link, )
Grofle der Datei (in Bytes)

Referenzzihler (Anzahl der Hardlinks = Namen der Datei, Zahl der Ver-
weise aus den Verzeichnissen auf die Datei)

Datum der letzten Inode-Anderung, des letzten Zugriffs auf die Datei
(letzte Dateioffnung) und der letzten Modifikation der Datei

Verweis/Verweise auf die eigentlichen Blocke (Lage auf der Festplatte) der
Datei.

Die inode eines Verzeichnisses enthéalt die Informationen iiber die inode Nummer
und die Namen der Dateien in diesem Verzeichnis. Die inode Nummer einer
Datei wird mit dem Kommando Is -i angezeigt.
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Verzeichnis: Dateien
inode#t Name Inode

1| bla —4+——=| Inode# 1
Owner, Group
Permissions
Dates

Type: file
reference count

Inhalt

3.1.4 Dateinamen

Grof3- und Kleinschreibung werden in einem Unix-Filesystem voneinander unter-
schieden. Ein Dateiname darf laut Spezifikation aus alle Zeichen aufler / und
NULL (0x0000) bestehen. Ein bestimmtes Format (DOS: 8.3) ist nicht einzu-
halten.

Man unterscheidet zwischen relativen und absoluten Pfadnamen. Absolute Pfad-
namen beginnen mit einem /. Alle Dateien, die nicht mit einem / beginnen, sind
relative Pfadnamen und werden unterhalb des aktuellen Verzeichnisses gesucht.
Befindet man sich im Verzeichnis /home/student, so bewirkt ein cd bla ein
Wechseln in das Verzeichnis /home/student/bla, ein cd /bla hingegen wiirde
zu einem Wechsel in das Verzeichnis /bla fiihren.

Dateinamen, die mit einem Punkt . beginnen, sind sogenannte versteckte Dateien.
Bei einem Aufruf von Is ohne Option -a werden sie nicht angezeigt. Meist
handelt es sich um nutzerspezifische Konfigurationsdateien. Die Datei ,,..“ ist das
hierarchisch iibergeordnete Verzeichnis, die Datei ,,.“ das aktuelle Verzeichnis.
Die Beschrinkung auf ,a-z,A-7,0-9,.,_,4+,-“ ist nicht notwendig, aber sinnvoll.
Dadurch kann man Probleme beim Kopieren der Daten in andere Filesystem-
typen (is09660, vfat, etc.), bei der Shellinterpretation (z.B. haben viele Zeichen
eine Sonderbedeutung und miissten geschiitzt (quotiert) werden, Umlaute kon-
nen Probleme beim alphabetischen Sortieren in Abhéngigkeit von der Sprach-
einstellung bereiten) usw. vermeiden.

3.2 Benutzer- und Berechtigungskonzepte

3.2.1 Benutzertypen

Linux ist ein Multiuserbetriebssystem. Daraus ergeben sich mehrere Anfor-
derungen an das Berechtigungssystem:

e Schutz des Systems vor den Handlungen seiner Benutzer
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e Schutz der Benutzer vor den Handlungen anderer Benutzer
e Kooperationsfiahigkeit der Nutzer muss erhalten werden

Dafiir steht unter Linux ein System abgestufter Berechtigungen zur Verfiigung.
Ein Nutzer ist mit einem Nutzernamen am System angemeldet. Intern ist dieser
Benutzernamen auf eine Identifikationsnummer ( UID) gekoppelt, die intern aus-
schlieBllich benutzt wird. Aulerdem ist jedem Benutzer noch eine Gruppeniden-
tifikationsnummer (GID). Jeder Prozess ist mit UID und GID des Erzeugers
gekoppelt. Zuséatzlich kann jeder Nutzer weiteren Gruppen angehéren. Mit dem
Kommando id kann man UID, GID und die Gruppenzugehorigkeit auslesen.
Gruppen kénnen iibrigens nicht rekursiv gebildet werden, d.h. Gruppenmitglieder
konnen nur Nutzer (user), nicht weitere Gruppen sein.

Die Login-Shell startet im Homeverzeichnis des jeweiligen Benutzers. Dieses und
alle seine Unterverzeichnisse ,,geh6ren“ dem Benutzer.

Neben den Standardbenutzern gibt es den Systemverwalter oder Superuser
root. Er ist mit allen Rechten ausgestatten, die ihm die Administration (und
damit auch das Zerstoren) des Systems erlauben. Diesem Nutzer ist immer die
UID 0 zugeordnet. Dieser Benutzername sollte nur dann benutzt werden, wenn
kein anderer Nutzer die fiir eine Aufgabe notwendigen Rechte besitzt. Es ist einer
der verhéngnisvollsten Fehler, sich ausschliellich als root anzumelden. Mit dem
Kommanda su kann man - als Standardbenutzer angemeldet - voriibergehend
die Rechte von root erhalten und sich nach Beendigung der nétigen Aufgaben
mit quit wieder auf die Rechte als Standardbenutzer beschrénken.

3.2.2 Benutzerklassen

Es existieren 3 Benutzerklassen, die entscheidend dafiir sind, ob die Berechtigung
fiir einen Dateizugriff existiert oder nicht: Benutzer, Gruppe und Andere
(user, group, other). Benutzerklassen sind mit der Eigentiimerschaft von
Dateien verbunden. Jede Datei ist einem Benutzer (UID) und einer Gruppe
(GID) zugeordnet. UID und GID werden in der sogenannten inode (3.1.3) ge-
speichert.

3.2.3 Berechtigungsklassen

Jeder Benutzerklasse ist ein Lese-, Schreib- und Ausfiihrrecht (read, write,
execute) zugeordnet. Es gibt also 9 verschiedene Rechte:
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user-read Leserecht fiir Dateieigentiimer

user-write Schreibrecht fiir Dateieigentiimer

user-execute Ausfiihrrecht fiir Dateieigentiimer

group-read Leserecht fiir Mitglieder der Gruppe mit der GID der Datei

group-write Schreibrecht fiir Mitglieder der Gruppe mit der GID der
Datei

group-execute  Ausfithrrecht fiir Mitglieder der Gruppe mit der GID der
Datei

other-read Leserecht fiir alle anderen Benutzer

other-write Schreibrecht fiir alle anderen Benutzer

other-execute  Ausfithrrecht fiir alle anderen Benutzer
Beim Zugriff auf eine Datei werden UID und GID des zugreifenden Prozesses mit
UID und GID der Datei verglichen. Ist other-read gesetzt, darf jeder Benutzer
lesend zugreifen und ein weiterer Vergleich eriibrigt sich. Ist lediglich group-read
gesetzt, muss der Zugreifende mindestens der Gruppe mit der GID der Datei
angehoren. Ist ausschlielich user-read gesetzt, so darf nur der Eigentiimer selbst
die Datei lesen.

3.3 Dateitypen
3.3.1 Typen

Unter Unix werden alle Ein- und Ausgabeoperationen mit denselben Systemrufen
vorgenommen, d.h. es gilt das Prinzip Alles ist eine Datei. Den Typ einer
Datei kann man mit dem Kommando ls -1 filename feststellen. Das erste
Zeichen der Ausgabe gibt Auskunft iiber den Dateityp:

regulére (,normale“) Datei

Verzeichnis (directory)

symbolischer Link

zeichenorientiertes Gerét (character device), z.B. Terminals
blockorientiertes Gerit (block device), z.B. Festplatten

Sockets

benamte Pipes

o o® oo — oo

3.3.2 Symbolische und harte Links

Jeder Verzeichniseintrag besteht aus dem Dateinamen und der zugeordneten
Inode-Nummer. Zu jedem Inode kann es beliebig viele Verzeichniseintrige geben.
Falls eine Datei mehrere Links hat, ist keine Unterscheidung zwischen dem zuerst
vorhandenen und den spéter hinzugefiigten Links moglich, die Links sind alle
gleichwertig. Solche Links kénnen mit folgendem Kommando erzeugt werden:

In Quelle Ziel
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In -s Quelle Ziel

Verzeichnis:
inode## Name

1| bla

Dateien
Inode

bang-

Verzeichnis:

inode## Name

1| bla
2| blub
1| bang

2| blub /
1

22

Inodett 1
Owner, Group
Permissions
Dates

Type: file
reference count

Inhalt

Die Auswirkungen dieses Konzepts sind beim Entfernen von Links zu beobach-
ten: Es gibt bei Unixsystemen keine Operation zum Ldschen einer Datei, sondern
nur eine unlink-Operation zum Loéschen von Links. Im Inode einer Datei wird
die aktuelle Anzahl der Links gespeichert. Erst wenn der letzte Link zu einer
Datei geloscht wird, der Zahler im Inode also den Wert Null hat, wird die Datei
selbst, also der Inode und die Datencluster, zur Wiederverwendung freigegeben
und damit logisch gel6scht. Harte Links konnen nicht {iber Partitions- bzw.
Filesystemgrenzen hinweg erzeugt werden und auch nicht fiir Verzeichnisse selbst.
Diese Grenzen iiberwindet man mit den sogenannte symbolischen Links, die
folgendermaflen erzeugt werden:

Dateien
Inode

Inodett 1
Owner, Group
Permissions
Dates

Type: file
reference count

Inhalt

Inodett 2

Type: link

Inhalt
—=bhla

Allgemein muss man beachten, dass ein symbolischer Link anders als ein harter
Link auf einen Pfad zeigt. Ein harter Link zeigt auf einen Inode, was bedeutet,
dass ein harter Link immer noch funktioniert, wenn die Zieldatei verschoben



wurde. Wenn man aber die Zieldatei verschiebt, und ein Softlink zeigt drauf,
kann die Zieldatei nicht wissen, dass ein Link auf sie zeigt, womit der symbolische
Link ins Leere zeigt. Gleiches gilt, wenn ein relativer symbolischer Link selbst
verschoben wird.

3.3.3 Zugriffsrechte fiir unterschiedliche Dateitypen

Fiir jeden Dateityp haben die unterschiedlichen Rechte (read, write, execute)
eine unterschiedliche Bedeutung. Im folgenden werden nur Besonderheiten bei
den Zugriffsrechten fiir regulére Dateien und Verzeichnisse betrachtet:

e Leserecht fiir Dateien: Besonderheit: Um ein Programm auszufiihren,
ist kein Leserecht fiir die Programmdatei erforderlich, da das Programm
in den Hauptspeicher geladen wird und nicht dafiir nicht getffnet werden
muss.

e Leserecht fiir Verzeichnisse: Verzeichnisse enthalten nur Informationen
iiber Dateien und weitere Unterverzeichnisse, deshalb hat das Leserecht
eine andere Bedeutung. Hat man nicht die Berechtigung zum Lesen eines
Verzeichnisses, so kann man sich den Inhalt des Verzeichnisses nicht an-
schauen, aber - vorausgesetzt man besitzt das Leserecht auf eine Datei,
die in dem Verzeichnis enthalten ist - man kann dennoch den Inhalt einer
Datei in diesem Verzeichnis auslesen, wenn man weiss, wie der Name dieser
Datei ist.

Das Leserecht eines Verzeichnisses hat keine Auswirkungen darauf, ob
Verzeichnisinhalte geloscht oder angelegt werden diirfen.

e Schreibrecht fiir Dateien: keine Besonderheiten

e Schreibrecht fiir Verzeichnisse: Schreibrecht bedeutet Recht zum An-
legen und Loschen von Dateien in diesem Verzeichnis

e Ausfithren von Dateien: Programme und Skripte kénnen ausgefiihrt
werden, wenn des execute bit gesetzt ist. Dabei spielt eine evtl. Endung
wie .exe oder .sh keine Rolle. Zu beachten ist, dass Skripte, im Gegensatz
zu Programmen, erst gelesen werden miissen, bevor sie ausgefithrt werden
konnen. D.h. fiir Skripte muss auch das Leserecht gesetzt sein.

e Ausfithren von Verzeichnissen: Das Ausfiihrrecht fiir Verzeichnisse ist
das Recht, in dieses Verzeichnis hineinzuwechseln. Dieses Recht ist die
Voraussetzung fiir alle weiteren Operationen in diesem Verzeichnis und
mit seinen Inhalten. Lesen von Dateien, Anlegen und Loschen von Dateien,
Ausfiihren von Dateien in einem Verzeichnis sind nur moéglich, wenn das
Ausfiihrrecht gesetzt ist. Das gilt rekursiv auch fiir alle Unterverzeichnisse.
Die einzige Ausnahme ist die Anzeige des Verzeichnisinhaltes, denn dafiir
braucht man das Leserecht fiir das Verzeichnis und nicht da Recht zum
Hineinwechseln.
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Kapitel 4

Befehle zum Arbeiten mit
Dateien

Das folgende Kapitel versucht, die wichtigsten Kommandos mit den am héufig-
sten benutzten Optionen aufzuzahlen und kurz zu erldutern. Ausfiihrliche In-
formationen sind den entsprechenden manpages zu entnehmen.

4.1

Inhalt von Dateien anzeigen

Ausgabe einer Datei auf Stdout: cat filename
Ausgabe der Standardeingabe, z.B. in pipes (s.5.6): cat -

Seitenweise Ausgabe: more filename

Erweitertes cmd zur seitenweise Ausgabe: less filename
Ausgabe der ersten 5 Zeilen: head -n 5 filename
Ausgabe der letzten 5 Zeilen: tail -n 5 filename

Anzeige der Anzahl der Zeichen, Worter und Zeilen einer Datei:
wc filename

4.2 Dateien verwalten

Dateinamen und ihre Eigenschaften anzeigen: 1s
Héufige Optionen:

Langformat: Is -1

Versteckte Dateien: Is -a

Datei mit letztem Modifikationsdatum zuerst: ls -t
Sortierreihenfolge umdrehen: 1Is -r

Inodenummer anzeigen: s -i
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e Dateien kopieren: cp Quelle(n) Ziel
Ist mehr als eine Quelldatei angegeben, so muss das Ziel bereits existieren
und ein Verzeichnis sein.
Optionen: Kopieren von Verzeichnissen (recursive): cp -r
Nachfrage bei Uberschreiben (interactive): cp -i
Uberschreiben ohne Nachfrage, keine Fehlermeldungen (force): cp -f

e Dateien umbenennen (move): mv
Optionen: -i, -f

e Dateien 16schen (remove): rm
Optionen: -i, -f, -r

e Links anlegen (link): In
Optionen: -s, -i, -f

4.3 Verzeichnisse

e Anzeige des aktuellen Verzeichnisses (print working directory): pwd

e Anlegen eines Verzeichnisses (make directory): mkdir
Option: mkdir -p

e Loschen eines leeren Verzeichnisses (remove directory): rmdir

o Wechseln des Verzeichnisses (change directory): cd Verzeichnisname
Besonderheiten:
cd ohne Argument wechselt ins Homeverzeichnis
cd - wechselt in das Verzeichnis, in dem man sich vor dem letzten cd
befand

cd .. wechselt in das hierarchisch dariiberliegende Verzeichnis
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Kapitel 5

Die bash

5.1 Aufgaben der Shell

Eine Shell soll Kommandos entgegennehmen und an das Betriebssystem zur
Ausfithrung weiterreichen. Dazu muss die Shell zuerst die Kommandozeile inter-
pretieren. D.h. sie interpretiert einzelne Zeichen oder Worter der Eingabe und
ersetzt sie ggf. durch neue Zeichen oder Worten. So werden Variablen durch ihren
Wert ersetzt und Platzhalterzeichen wie * oder ? durch passende Zeichenmuster.
Dieser Mechanismus kann benutzt werden, um Kommandos variabler und effek-
tiver zu formulieren.

Kommandos kénnen miteinander kombiniert werden, z.B. kann die Ausgabe
eines Kommandos als Eingabe eines zweiten Kommandos benutzt werden oder
ein Kommando wird nur ausgefiihrt, wenn das vorherige erfolgreich war, oder
Kommandos werden wiederholt in Form von Schleifen ausgefiihrt.

H#ufig mochte man eine bestimmte wiederkehrende Folge von Kommandos
ausfithren, die man in eine Datei schreibt und fiir die spédtere Ausfithrung ab-
speichert. Diese Dateien werden als Shell-Skripte bezeichnet.

Die Shell bietet einem Benutzer eine konfigurierbare, personliche Umgebung, um
typische Arbeitsablaufe komfortabel und fehlerfrei abwickeln zu kénnen. So kann
der Benutzer z.B. mit einer passenden Spracheinstellung arbeiten, den Suchpfad
nach ausfithrbaren Programmen &ndern, Kommandos abkiirzen, Funktionen
definieren, den Eingabeprompt &ndern u.v.m. Dies lésst sich in sogenannten
Shellvariablen konfigurieren und dauerhaft in einer Konfigurationsdatei sichern,
die beim Einloggen abgearbeitet wird.

5.2 Variablen

Mit Variablen werden Informationen an Prozesse {ibergeben, um deren Verhalten
zu steuern. Sie dienen also der Prozesskommunikation, definieren wichtige Da-
teien oder Verzeichnisse und legen Optionen fiir die zugehérigen Kommandos

26



fest. Dabei werden Variablen nur von Eltern-Prozessen an ihre Kind-Prozesse
iibergeben.

Variablen und ihre Werte lassen sich mit dem Kommando set anzeigen. Variablen
miissen mit einem Buchstaben beginnen und diirfen aus alphanumerischen Zei-
chen und dem _ bestehen.

Jeder Prozess hat eine Umgebung, in dem seine Variablen abgelegt sind. Ein
Beispiel ist die Variable $PATH, die steuert, in welchen Verzeichnissen auto-
matisch nach ausfithrbaren Dateien gesucht wird. Weitere wichtige Variablen
sind $HOME, $PS1, SLANG.

Variablen werden mit dem export Befehl an die Kind-Prozesse vererbt.

Eine spezielle Bedeutung haben die sog. Pseudovariablen. Die folgende Tabelle
enthélt eine Auswahl der wichtigsten.

Pseudovariable | wird ersetzt durch ...

$$ die Prozess-ID der Shell

$7 den Riickkehrcode des letzten Vordergrundprozesses
$H# die Anzahl der Aufrufargumente eines Shell-Skriptes
$0 den Kommandonamen des Shell-Skriptes

$n das nte Aufrufargument 0 <n <9

${n} das nte Aufrufargument

$* alle Aufrufargumente

5.3 alias Mechanismus

e gestatten, das erste Wort eines einfachen Kommandos durch einen String
zu ersetzen

e unterstiitzen im Gegensatz zu Shell-Funktionen keine Argumente

Alias definieren (Achtung! Leerzeichen miissen durch Quotierung (s. Abs. 5.7)
geschiitzt werden):
alias 1="Is -I’

Alias nutzen:
1 /tmp

Aliasdefinition aufheben:
unalias 1

Anzeige aller definierten Aliase:
alias

Durch Voranstellen eine Backslash kann man die Alias-Expansion verhindern:

alias rm="rm -i’
rm file
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# Nutzung des Standard-Kommandos rm:
\rm file

5.4 Startdateien

Startdateien sind Konfigurationsdateien, die beim Starten der bash abgearbeitet
werden. Von der Art des Aufrufs der bash hingt ab, welche Konfigurationsda-
teien in welcher Reihenfolge eingelesen werden. Der Einfachheit halber betrach-
ten wir hier den Fall, dass die bash als ,,bash“ und nicht als ,,sh* (Abwéarts-
kompatibilitdt zur bourne-Shell) gerufen wird.

Eine Loginshell wertet standardméflig folgende Konfigurationsdateien aus:
1. /etc/profile, wenn sie lesbar ist
2. die erste lesbare Datei der folgenden Liste:

(a) $HOME/ .bash_profile

(b) $HOME/ .bash login

(¢c) $HOME/ .profile
Eine interaktive Shell, die keine Loginshell ist, wertet standardmiig die Datei
$HOME/ .bashrc aus.
Eine nichtinteraktive bash wertet diejenige Konfigurationsdatei aus, deren Name
in der Variablen BASH_ENV gespeichert ist, ist diese Variable leer, wird keine

Konfigurationsdatei eingelesen.
Eine Loginshell, die mit ,,sh“ gerufen wird, wertet die Dateien

1. /etc/profile
2. $HOME/ .profile

aus. Ich bevorzuge ein konstantes Verhalten der bash, unabhéngig von der Art
ihres Aufrufs und nutze deshalb bourne-shell kompatible Startdateien, die durch
symbolische links verbunden sind:

In -s .profile .bashrc

In -s .profile .bash_profile

5.5 Metazeichen zur Expansion von Dateinamen

Unter Metazeichen fasst man diejenigen Sonderzeichen einer Shell zusammen,
die als Platzhalter fiir Zeichenmuster stehen.

In der Bash stehen folgende Sonderzeichen fiir:
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?  Genau ein beliebiges Zeichen
x  Beliebig viele (auch 0) beliebige Zeichen
[def] Genau eines der Zeichen d, e oder f
] Genau ein Zeichen, aber nicht ¢, z oder x
[lezx] Genau ein Zeichen, aber nicht ¢, z oder x
[a-f] Genau ein Zeichen aus dem Bereich von a-f

5.6 Ein- und Ausgabeumleitung, Pipes

Prozesse starten in der Regel mit 3 gedfineten file handles (Datenkanéle):

e Standardeingabe (stdin, Kanal 0): Programme erwarten von hier ihre
Eingaben, bei interaktiven Programmen: Tastatur

e Standardausgabe (stdout, Kanal 1): Ausgabe eines Programms, bei inter-
aktiven Programmen: Monitor

e Standardfehlerausgabe (stderr, Kanal 2): Fehlerausgaben eines Programms,
bei interaktiven Programmen: Monitor

Ein- und Ausgabekaniile kénnen in Dateien umgeleitet werden.

Eingabeumleitung: Das Programm liest nun nicht mehr von der Standard-
eingabe bis zu ihrer Beendigung STRG-D, sondern aus einer Datei, bis das Datei-
ende erreicht ist. Die Umleitung erfolgt durch das Zeichen ,<“, gefolgt von
einem Dateinamen.

cmd < filename

Ausgabeumleitung: Die Ausgabe des Programms wird nicht mehr auf den
Monitor geschrieben, sondern in ein Datei. Die Ausgabeumleitung erfolgt durch
das Zeichen ,,>“, gefolgt von einem Dateinamen.

cmd > filename
Falls die Datei noch nicht vorhanden war, wird sie angelegt. Falls die Datei schon

vorhanden ist, wird sie iiberschrieben, d.h. es wird immer ab dem Dateianfang
geschrieben.

Umlenkung der Fehlerausgabe: Die Umleitung der Fehlerausgabe erfolgt

genauso wie die Ausgabeumleitung, jedoch wird hier die Zeichenfolge ,,2>“
verwendet, da stderr das file handle 2 ist.

cmd 2> errorfile
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Die Ausgabe eines Kommandos kann auch an eine bereits bestehende Datei
angehéngt werden.

cmd >> filename

Durch das Umleiten von stdin und stderr in ,,das schwarze Loch“ lassen sich
diese auch unterdriicken:

cmd > /dev/null 2> /dev/null

Die Umleitung von stdout und stderr in dieselbe Datei kann man den Datenstrom
2 auf den Datensstrom 1 umleiten:

cmd > outfile 2>&1

Pipes: FEine Pipe verbindet zwei Kommandos iiber einen temporéren Puffer,
d.h. die Ausgabe vom ersten Programm wird als Eingabe vom zweiten Programm
verwendet. Alles, was das erste Programm in den Puffer schreibt, wird in der
gleichen Reihenfolge vom zweiten Programm gelesen. In einer Kommandofolge
konnen mehrere Pipes vorkommen. Der Pipe-Mechanismus wird durch das Zei-
chen ,|“ (senkrechter Strich) aktiviert:

cmdl | cmd2

Beispiel: Die Anzahl der Eintridge (Dateien) im Verzeichnis /bin soll gezéhlt
werde. Erste Moeglichkeit:

Is /bin > out

wc -1 < out

rm out

Dabei besteht die Gefahr der Fragmentierung des Filesystems durch viele kleine
Programme. Auflerdem darf das Loschen der (unnétigen) Zwischendatei out
nicht versdaumt werden. Besser ist die zweite Moglichkeit:

Is /bin | wc -1

5.7 Quotierung

Aufthebung der Sonderbedeutung von Zeichen oder Wortern
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Backslash \

Aufhebung der Sonderbedeutung des Folge
zeichens

einfache Apostrophe ’ ...’

Aufhebung der Sonderbedeutung aller Zeichen
zwischen begrenzenden Apostrophen

doppelte Apostrophe 7 ...’

)

Aufhebung der Sonderbedeutung der meisten
Zeichen zwischen den begrenzenden Doppel-
apostrophen; folgende 3 Zeichen behalten
ihre Sonderbedeutung:

$7\

Backslash behilt seine Sonderbedeutung vor
$ 7 \ Newline
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Kapitel 6

Der Editor vi

Der Editor vi ist zwar von der Philosophie her etwas gewohnungsbediirftig,
aber er ist einer der schnellsten Editoren iiberhaupt und meist als Klon (mit
Erweiterungen) vim auf Linux-Systemen verfiigbar.

Der vi unterscheidet verschiedene Modi:

e Kommandomodus
e Einfiigemodus
e der sogenannten ex Modus.

Beim Start befindet sich der vi im Kommandomodus, mit entsprechenden Kom-
mandos (s.u.) gelangt man in den Einfiigemodus, den man nur mit ESC wieder
verlassen kann. Durch Eingabe eines : gelangt man in den ex Modus, der nur
jeweils ein Kommando entgegennimmt.

Voraussetzung fiir die verniinftige Handhabung des vi ist das Versténdnis der
verschiedenen vi Modi. Die folgenden Kommandos stellen eine Auswahl der vi
Befehle da und folgen Ref. [4].

6.1 Editieren

Die nachfolgenden Kommandos schalten den vi vom Kommandomodus in den
Eingabemodus. Um zuriick in den Kommandomodus zu gelangen, ist die Taste
ESC zu betétigen.
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FOOo Bm =

sText

S Text
ns Text
cw Text
ccTlext

Einfiigen links vom Cursor

Einfiigen am Zeilenanfang

Einfiigen rechts vom Cursor
Einfiigen am Zeilenende

Neue Zeile hinter der aktuellen einfiigen
Neue Zeile vor der aktuellen einfiigen
Uberschreiben ab Cursorposition
Ersetze ein Zeichen durch Text
Ersetze ganze Zeile durch Text
Ersetze n Zeichen durch Text

Ersetze Wort durch Text

Wie S Text

Eine Ausnahme bildet das Kommand rc, es ersetzt das Zeichen unter dem
Cursor durch das Zeichen c, ohne in den Einfiigemodus zu wechseln.

6.2 Positionierung des Cursors

Neben der Positionierung mit den Cursortasten stehen zum Scrollen durch den

Text noch folgende Kommandos zur Verfiigung:

Ctrl+F oder 1 | Ein Zeichen nach rechts
Ctrl+B oder h | Ein Zeichen nach links
Ctrl+P oder k | Eine Zeile nach oben
Ctrl+N oder j | Eine Zeile nach unten

Ctrl+V

Alt+V

G

woQnBosg

Eine Bildschirmseite nach unten
Eine Bildschirmseite nach oben
Beginn des néchsten Wortes
Beginn des vorherigen Wortes
Gehe zu Zeile n

Gehe ans Dateiende

Gehe an den Zeilenanfang

Gehe ans Zeilenende

6.3 Text kopieren

Das Kopieren folgt immer dem gleichen Schema:

1. Text in einen Puffer kopieren

2. Text aus (einem bestimmten) Puffer einfiigen
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6.3.1 Text in einen Puffer kopieren

Yy
ny

Kopiert aktuelle Zeile in einen Puffer
Kopiert n+1 Zeilen in einen Puffer

Um einen bestimmen Bereich zu kopieren, kann man wie folgt vorgehen:

1. Setzen des Cursors an den Beginn (oder Ende) des zu markierenden Textes

2. Umschalten in den Visual-Modus durch Eingabe von v

3. Setzen des Cursors an das Ende (oder Beginn) des zu markierenden Textes

4. Eingabe von y (der VisualFModus wird automatisch beendet)

6.3.2 Text aus einem Puffer einfiigen

P | Fiigt Inhalt des aktiven Puffers
vor der aktuellen Zeile ein, falls sich eine Zeile im Puffer befindet
vor dem aktuellen Wort ein, falls sich ein Wort im Puffer befindet
p | Fiigt Inhalt des aktiven Puffers
nach der aktuellen Zeile ein, falls sich eine Zeile im Puffer befindet
nach dem aktuellen Wort ein, falls sich ein Wort im Puffer befindet
6.4 Text 16schen

6.4.1 Eingabemodus

Die zuletzt eingegebenen Zeichen kénnen nacheinander mittels der Taste Back-

space geloscht werden.

6.4.2 Kommandomodus

nx

nX
nJ
dd
ndd
dw

nD

Zeichen unter Cursor

n Zeichen ab Cursorposition

Zeichen vor dem Cursor

n Zeichen vor der Cursorposition

Entfernt die Zeilenendezeichen der néchsten n Zeilen
Aktuelle Zeile

n Zeilen ab aktueller Zeile

Ein Wort

Bis Zeilenende
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6.4.3 Visual Modus

1. Cursor an Beginn des zu loschenden Textes setzen

2. Mit v in den Visual-Modus schalten

3. Mit den Cursortasten den zu entfernenden Bereich markieren

4. Mit d 16schen

6.4.4 ex Modus

[Bereich]d | Loscht die durch [Bereich] angegebenen Zeichen.

Beispiel: Die Eingabe von :1,8d 16scht die ganze Datei (von der ersten bis zur
letzten Zeile), die Eingabe von :3,410 loscht 10 Zeilen ab der Zeile 3.

6.5 Suchen
/muster | Suche nach Muster vorwrts im Text
?muster | Suche nach Muster rckwrts im Text
n Wiederholt letztes Suchkommando
N Wiederholt die Suche rckwrts

6.6 Ersetzen

ez Modus:
:s/alt /neu/ Sucht und ersetzt alt durch neu (nur das erste Auftreten in
aktueller Zeile)
:s/alt/neu/g Sucht und ersetzt alle alt durch neu in aktueller Zeile
:1,$s/alt /neu Ersetzt erstes Auftreten von alt durch neu auf allen Zeilen im gesamten Dokument
:1,$s/alt /neu/g | Ersetzt jedes Auftreten von alt durch neu auf allen Zeilen im gesamten Dokument
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6.7 Speichern und Verlassen

6.7.1 ex Modus

:w filename Schreibt den aktuellen Puffer in die Datei filename

:w >> filename | Hédngt den aktuellen Puffer an die Datei filename

:q! Verlassen, ohne Anderungen zu speichern

X Schreibt die Datei, falls sie geindert wurde, zuriick und

beendet den vi (wie :wq)

6.7.2 Kommando Modus

ZZ | Schreibt die Datei, falls sie gedindert wurde, zuriick und beendet den vi (wie :wq)
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Kapitel 7

Weitere Befehle

In diesem Kapitel werden niitzliche Unix-Kommandos mit einigen Einsatzmog-
lichkeiten vorgestellt. Eine ausfiihrliche Beschreibung kann in den manpages
bzw. den Onlinelinks [4][5]nachgelesen werden.

7.1 gzip
Um regulédre Dateien zu komprimieren, benutzt man das Kommando gzip.

gzip dateiname

erzeugt eine komprimierte Datei mit dem Namen dateiname.gz. Mit dem Kom-
mando gunzip, das die gleiche Wirkung wie gzip -d hat, kann die Datei wieder
ausgepackt werden.

Mit dem Kommando zcat (identisch mit gzip -c) kann der Inhalt einer kom-
primierten Datei auf der Standardausgabe ausgegeben werden, ohne dass die
Datei dazu auf der Festplatte entpackt wird.

Mit der Option -r kénnen die Dateien von Dateibdumen rekursiv komprimiert
(dekomprimiert) werden. Bsp:

gzip -r "$HOME/Eigene Dateien”

komprimiert alle reguléren Dateien unterhalb des Verzeichnisses Eigene Dateien
im Homeverzeichnis.

7.2 tar

Mit dem Kommandotar (tape archive) kann man mehrere Dateien zu einem
Archive zusammenfassen. Bsp:
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tar cf archive.tar dateil ... datein

werden die Dateien dateil ... datein zu einem Archiv mit dem Namen archive.tar
zusammengefasst. Diese Archiv kann komprimiert werden. Mit gnutar erzeugt
man ein komprimiertes Archiv mit der Option z

tar czf archive.tar.gz dateil ... datein

Steht nur ein Unix-tar zur Verfiigung, hilft die Verwendung einer pipe

tar cf - dateil ... datei | gzip > archive.tar.gz

(tar schreibt das Archiv auf STDOUT, der von gzip eingelesen, komprimiert
und in die Datei archive.tar.gz geschrieben wird).

Den Inhalt eines Archivs kann man sich mit

tar tf archive.tar

anschauen. Dateien werden mit der Option x (extract) aus dem Archiv entpackt
und herausgeschrieben:

tar xf archive.tar
extrahiert alle Dateien des Archives archive.tar, mit
tar xf archive.tar dateiname

wird nur die Datei mit dem Namen dateiname entpackt. Weitere Optionen bzgl.
Pfadnamen, Dateirechten etc. sind in der manpage nachzulesen.

7.3 grep

grep ist das gebréuchlichste Kommando, um in Dateien nach bestimmten Mu-
stern zu durchsuchen. Diese Muster kdennen sogenannte ”regulidre Ausdriicke”
sein.

7.3.1 Regulare Ausdriicke

Reguldre Ausdriicke konnen auch bei der Suche im vi oder in perl benutzt
werden. Eine umfassende Abhandlung finden Sie in [9], eine tabellarische Zusam-
menfassung in Anhang A von [8]. Zu beachten sind die Unterschiede zwischen
reguldren Ausdriicken in grep vi ... und den Metazeichen der bash zur Datei-
namenexpansion (s. Abschnitt 5.5). Haufig benutzte regulére Ausdriicke sind:
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. Genau ein beliebiges Zeichen
x  beliebige Wiederholung des letzten Ausdrucks
[def] Genau eines der Zeichen d, e oder f
["czx] Genau ein Zeichen, aber nicht c, z oder x
Zeilenanfang
$ Zeilenende
\{n\} n - malige Wiederholung
\{n,\} mindestens n - malige Wiederholung
\{n,m\} n-m - malige Wiederholung

7.3.2 Anwenden von grep

grep dresden /etc/hosts
gibt alle Zeilen der Datei /etc/hosts aus, die die Zeichenkette ”dresden” enthalten.
grep -v dresden /etc/hosts

gibt alle Zeilen der Datei /etc/hosts aus, die die Zeichenkette ”dresden” nicht
enhalten.

grep -v "$ filename | grep -v \#

gibt alle Zeilen der Datei filename aus, die keine Leerzeilen (reguléirer Ausdruck
“$, d.h. Zeilenende folgt unmittelbar auf Zeilenanfang) sind und nicht mit dem
Kommentarzeichen (#) beginnen. Das Kommentarzeichen # muss vor der Inter-
pretation durch die Shelle geschiitzt werden.

Ist die Suche erfolgreich, ist der Riickkehrcode von grep 0, wurde kein Muster
gefunden ist der Riickkehrcode 1, tritt bei der Abarbeitung ein Fehler auf (Datei
nicht gefunden oder nicht lesbar etc.), ist der Riickkehrcode 2.

7.4 find

find ist das Kommando, mit dem man Dateien mit bestimmten Eigenschaften
im Filesystem findet und bestimmte Operationen mit diesen Dateien ausfiihrt.
Es gehort zu den méchtigsten Unix-Kommandos, hat aber auch eine komplexe
Syntax. Suchkriterien kénnen u.a. Dateiname, Typ der Datei, letztes Modifi-
kationsdatum usw. sein. Diese Kriterien kénnen miteinander kombiniert werden.
Bei der Dateinamensuche kénnen die Metazeichen der Shell zur Dateinamen-
erweiterung (s. 5.5) benutzt werden.

Operationen, die mit den gefundenen Dateien ausgefithrt werden, kénnen das
Ausdrucken des Pfadnamens oder das Ausfithren beliebiger Kommandos sein.
Syntax:
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find Pfadname Suchkriterium Operation

Der Pfadname gibt an, unterhalb welches Verzeichnisses mit der Suche begonnen
wird.

Eine vollsténdige Beschreibung der Moglichkeiten von find findet man in der
zugehorigen manpage, hier sollen einige Beispiele Einsatzvarianten von find
zeigen.

find . -name "*.c”-print

Anzeige aller Dateien, die die Endung ”.c¢” haben und sich unterhalb des aktuellen
Verzeichnisses befinden.

find /tmp -user s0000000 -type d -print

Anzeige aller Verzeichnisse unterhalb von /tmp, die dem Nutzer s0000000 geho-
ren.

find /etc -mtime -30 -a ! -type d -exec grep smith {}\;2>/dev/null
Suche im Verzeichnis /etc alle Dateien, die in den letzten 30 Tagen modifiziert
wurden aber keine Verzeichnisse sind, und suche in ihnen nach der Zeichenkette

”smith”. Fehlermeldungen (z.B. iiber fehlende Zugriffsmoéglichkeiten) sollen nach
/dev/null geschickt werden.
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Kapitel 8

Shell-Programmierung

8.1 Schreiben eines Shellskripts, Kommentare

Schreibt man eine Folge von Kommandozeilen in eine Datei und a8t diese
Datei von der Shell ausfithren, so spricht man von einem Shell-Skript. Skripts
erleichtern das Automatisieren von Vorgiangen und dienen gleichzeitig der Do-
kumentation von Kommandos. Um Skripte in der laufenden Shell ausfithren
zu konnen, muss das executable-bit gesetzt sein. Befindet sich das Skript im
Suchpfad, so kann es mit dem Skriptnamen aufgerufen werden, andernfalls muss
der Pfadname angegeben werden.

Das einfachste Beispiel ist folgendes Skript mit dem Namen hello:

#! /bin/bash

# Dieses Skript erzeugt eine einfach Ausgabe auf stdout
# Autor: Max Mustermann (m.mustermannmuster.net)

# Changes

# 30.9.2007 18:59 Erstellen des Skripts

echo "Hello world!”

Mit

chmod +x hello

wird die Datei ausfiihrbar gemacht. Falls das Verzeichnis, in dem sich hello
befindet, im Suchpfad (PATH) enthalten ist, kann es nun mit

hello

aufgerufen werden. Falls nicht, muss der Pfad mitangegeben werden:

./hello

Jede Zeile, die mit einem # beginnt, ist ein Kommentar. Die einzige Ausnahme
ist der sogenannte shebang. Wenn ein # gefolgt von einem ! in der ersten Spalte
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der ersten Zeile einer Datei steht, dann wird der dahinter stehende Befehl mit
dem Namen der aufgerufenen Datei als Parameter ausgefiihrt. Auf diese Weise
ist es moglich, dass z.B. auch Nutzer einer csh bash-Skripte ausfiihren.

8.2 Testen von Shellskripten, Fehlersuche

Beim Test von Shellskripten sind zwei Shelloptionen besonders niitzlich: xtrace
und verbose. Ist xtrace aktiviert, wird jede Kommandozeile eines Skripts
nach ihrer Expansion ausgegeben und erst anschlieend ausgefiihrt. Ist verbose
aktiviert, sind die Fehlermeldungen noch etwas ausfiihrlicher.

Eine Shelloption wird mit set gesetzt:

set -v # verbose wird gesetzt
set +v # verbose wird deaktiviert
set -x # xtrace wird gesetzt
set +x # xtrace wird deaktiviert

Folgendes fehlerhafte Beispiel wurde [4] entnommen:
cat fakultaet.sh

#!/bin/sh

zahl=$1

while [ $zahl -gt 1 ]; do
fakultaet=$fakultaet*$zahl
zahl=$zahl-1

done

echo ”"Fakultdt = ”"$fakultaet

Ein Aufruf fakultaet.sh 10 liefert eine Fehlermeldung.

Fiigt man die Zeile set -xv nach der ersten Zeile (der magic line) ein, so findet
man schnell den Fehler (undefinierte Variabel fakultaet im ersten Schleifen-
durchlauf).

Um logische Fehler zu vermeiden bzw. moglichst schnell zu finden, sollten die
allgemeinen Ratschlidge zur Programmierung beachtet werden:

1. Einbau von Ausgaben mittels echo an allen kritischen Stellen des Skriptes,
Kontrolle der Variablenbelegung

2. Werden Ergebnisse in pipes verarbeitet, kann das Kommando tee dazu
dienen, die Daten der Zwischenschritte zu kontrollieren

3. Schrittweises Entwickeln der Skripte
4. Test von Funktionen mit statischen Eingabedaten

5. Einbau von Plausibilitéits- und Fehlertests an moglichst allen Stellen
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8.3 Bedingte Ausfithrung, Tests
8.3.1 if-Konstrukte

Der if-Mechanismus zur Verzweigung des Programmablaufs wird meist zur Unter-
scheidung einiger weniger Félle verwendet. Die Syntax lautet:

if Liste von Kommandos; then
Liste von Kommandos

[elif Liste von Kommandos; then
Liste von Kommandos]

[else
Liste von Kommandos]

fi

Von den angegebenen Zweigen werden die Kommandos hochstens eines Zweiges
ausgefiihrt. Entweder die des ersten Zweiges, dessen Bedingung erfiillt ist oder
der optionale ”else”-Zweig, falls keine Bedingung erfiillt wurde. Die Bedingung
selbst ist der Riickgabewert der Liste der Kommandos (meist also der Riickgabe-
wert des letzten Kommandos der Liste). Hiufig wird als Verzweigungskriterium
das Kommando test (s. 8.3.3) eingesetzt.

8.3.2 Bedingte Ausfiihrung mit && und ||

Mit den Shellsonderzeichen && und || kann ebenfalls eine bedingte Programm-
ausfithrung programmiert werden.

cmdl && cmd2 || cmd3

bewirkt, dass cmd2 dann ausgefiihrt wird, wenn der Riickkehrcode von cmd1
0 ist. Ist der Riickkehrcode # 0 (d.h. cmd1 war nicht erfolgreich), wird cind3
ausgefiihrt.

8.3.3 tests

Ein haufig benutztes Kommando zur Steuerung von Shellskripten ist test.
Meist wird anstelle von test expression das gleichbedeutende Kommando
[ expression | benutzt. Wichtig sind die Leerzeichen vor und nach den eckigen
Klammern. Das Kommando test iiberpriift, ob eine Bedingung erfiillt ist und
gibt in diesem Fall den Riickkehrcode von 0 aus. Die wichtigsten Testmoglichkeiten
sind:
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-d FILE | wahr, wenn FILE ein Verzeichnis ist
-f FILE | wahr, wenn FILE existiert und eine regulédre Datei ist
-w FILE | wahr, wenn FILE fiir Prozesseigentiimer schreibbar ist
-x FILE | wahr, wenn FILE fiir Prozesseigentiimer ausfithrbar ist
FILE1l -nt FILE2 | wahr, wenn FILE1 neuer ist als FILE2
-n STRING | wahr, wenn STRING nicht leer ist
STRING1 = STRING2 | wahr, wenn STRINGI1 gleich STRING2 ist
STRING1 !'= STRING2 | wahr, wenn STRINGI sich von STRING2 unterscheidet
argl -eq arg2 | wahr, wenn argl arithmetisch gleich arg2 ist
argl -ne arg2 | wahr, wenn argl arithmetisch ungleich arg2 ist
argl -1t arg2 | wahr, wenn argl arithmetisch kleiner als arg?2 ist
argl -le arg2 | wahr, wenn argl arithmetisch kleiner oder gleich arg? ist
argl -gt arg2 | wahr, wenn argl arithmetisch grofer als arg?2 ist
argl -ge arg2 | wahr, wenn argl arithmetisch gréfler oder gleich arg?2 ist
! expr | wahr, wenn expr falsch ist

exprl -a expr2
exprl -o expr2

wahr,
wahr,
exprl

wenn sowohl exprl als auch expr2 wahr sind
wenn mindestens einer der Ausdriicke
bzw. expr2 wahr ist

8.4 Schleifen

Schleifen dienen der wiederholten Kommandoausfiihrung.

8.4.1 for Schleifen

Die for-Schleife wird verwendet, um eine Kommandosequenz n-mal auszufiihren,
wobei die Anzahl vorab fest steht.

for Variable | in Wortliste |; do
Liste von Kommandos

done

Die for-Schleife wird genau so oft durchlaufen, wie Eintrdge in der

Wortliste stehen. Im ersten Durchlauf wird der erste Eintrag der Wortliste

an Variable zugewiesen, im zweiten der zweite Eintrag usw.:

for i in a b c; do echo $i; done

ergibt die Ausgabe

a
b
c

44




8.4.2 while Schleifen

Die while-Schleife bestimmt den Riickkehrcode der ihr unmittelbar folgenden
Kommandos (zwischen ”while” und ”do”) und fiihrt die Kommandos des Schlei-
fenkorpers solange aus, wie der Riickgabestatus des letzten Kommandos der
Liste gleich Null ist.

while Bedingung do
Liste von Kommandos
done

Mit folgender Sequenz wird die Fakultaet einer ganzen Zahl n korrekt ausgerechnet:

i=1
fak=1

while [ $i -le n |

do
fak=8$((fakxi))
i=$((i+1))

done

echo $fak

In den vorletzten Zeilen wird die eingebaute Integer-Arithmetik der bash genutzt,
die es erlaubt, elementare Rechenoperationen (+-x/) mit ganzen Zahlen auszu-
fithren. Schliisselwort fiir die Integer-Arithmetik is $((...)). Um mit nichtganzen
Zahlen zu operieren, muss das Programm bc benutzt werden.

8.4.3 until Schleifen

until-Schleifen sind genau genommen nichts anderes als while-Schleifen, wobei
die Bedingung negiert wurde, d.h. sie wird solange durchlaufen, bis die Bedingung
wahr wird.

until Bedingung do

Liste von Kommandos
done
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8.5 Beispiele fiir Shell-Skripts

#!/bin/bash

#
#

#
#
#

#
#

Erstes Zeichen der ersten Zeile #! -> she-bang gibt programm an, dass
die folgenden Kommentare interpretieren soll

Erstellt: 2008/10/21 von max mustermann (m.mustermann@musterstadt.de)\\
Das Skript gibt die Groesze einer Datei in Bloecken und die\\
Zeilenanzahl aus.\\

Test ist wahr, wenn genau ein Argument uebergeben wurde und dieses
Argument eine regulaere Datei ist.

lf [ ||$#n _eq 1 -a —f ||$1|| ]
then

#

H H H HH

**

Variablen file wird als Wert das erste uebergebene arg zugewiesen
file="8$1"

Variablen fs wird als Wert die Ausgabe des cmd zwichen () zugewiesen

1s -s $file gibt neben dem Filenamen die Groesze der Datei in Bloecken

aus. Diese Ausgabe wird in das cmd cut... gepiped, wobei cut als Trennzeichen
der einzelen Felder das Leerzeichen verwenden soll und nur das erste Feld
ausgegeben wird. fs wird also mit der Groesze der Datei in Bloecken belegt.
fs=$(1s -s $file | cut -f1 -d " ")

Ausgabe, wobei $file durch Wert der Variablen file, $fs durch Wert der
Variablen fs ersetzt wird

echo "Die Date $file ist $fs Byte grosz"

# Ausgabe, wobei $() durch die Ausgabe des cmd zwischen () ersetzt wird
# cat $file gibt Datei auf STDOUT aus, diese Ausgabe wird von wc -1 als
# Eingabe benutzt, das cmd zaehlt die Zeilen der Datei $file

echo "Die Datei $file besteht aus $(cat $file | wc -1) Zeilen"
else
# Ausgabe einer Fehlermeldung, wenn entweder O oder mehr als 1 Argument

#
#
#

#

fi

uebergeben wurde oder die angegebene Datei keine regulaere Datei, sondern
z.B. ein Verzeichnis oder ein symbolischer Link ist

$0 wird durch den Programmnamen ersetzt.

echo "usage: $0 filename"

Verlasse das Skript

exit

In diesem Skript wird das Konstrukt $(...) benutzt. Die bash ersetzt dieses
Konstrukt durch die Ausgabe des Kommandos, das zwischen den runden Klammern
steht.

Folgende Zeilen sind nur der ”Kern” eines Skripts tolower, das alle Dateinamen
eines Verzeichnisses kleingeschriebene Namen verwandelt. Schreiben Sie die notigen
Kommentare und Fehlerbehandlungen selbst!
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#! /bin/bash

for i in *

do
mv $i $(echo $i | tr ’[A-Z]’ ’[a-z]’)
echo $i done

done

In diesem Skript wird das Kommando tr benutzt, das Zeichen nach bestimmten
Vorgaben ersetzt oder 1scht (s. manpage).
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Kapitel 9

Einfiihrung in Netzwerke
unter Linux

9.1 Grundlagen

9.1.1 Hardware
e Netzwerkkartentreiber in kernel fest einkompilieren oder als modul
e Laden des Treibers mit dmesg | grep eth iiberpriifen
e ethtool -i ethn gibt Treiverversion, Firmware version u.a. aus
e Wird kein ethn|athn|wlann gefunden, mit 1spci Chipsatz abfragen und

mittels Internet Treiber recherchieren

9.1.2 IP Konfigurieren

e Ubersicht iiber vorhandene Netze erstellen / TP-Adress Plan Innerhalb
eines physikalischen Netzen IP-Adressen aus dem selben Netzwerk (beachte:
Class A, Class B, Class C-Netze) stammen
Speziell muss ein router interfaces eine IP-Adresse aus dem jeweiligen Netz
haben.

Keine IP-Adressen doppelt vergeben!

e Konfiguration

9.1.3 Namensauflésung

Jeder IP-Adresse kann ein (oder mehrere) Name(n) aus dem Domain Name
Service Adressraum zugeordnet werden.

e In Datei /etc/hosts
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9.2

Uber Abfrage eines DNS-Servers
Reihenfolge der Abfrage in /etc/nsswitch.conf

Konfiguration des DNS-Clients in /etc/resolv.conf

Viele DHCP-Server sind so konfiguriert, dass sie dem client aufier der IP-
Adresse, Netzmaske etc. auch die Eintrige fiir die resolv. conf iibergeben.

Der DHCP-Client kann {iber die Datei /etc/dhcp3/dhclient. conf konfiguriert
werden.

Test der Namensauflosung mit ping <name>, Test der Namensauflosung
iiber DNS mit dig.

Kommandos zum Einrichten eines Netzwerkes

IP-Adresse und Netzwerkmaske konfigurieren
ifconfig ethO 192.168.99.6 netmask 255.255.255.0 up

Netzwerkkartenkonfiguration abfragen:
ifconfig ethO

Arp-Tabelle abfragen, um z.B. doppelt vergebene IP-Adresse aufzuspiiren
arp -a

Routing konfigurieren
route add default gw 192.168.9.9

Routing Tabelle abfragen
netstat -nr bzw. route -n

9.3 Linux als Router

Unter Routing versteht man die Vermittlung von Datenpaketen zwischen zwei
(logisch) voneinander unabhéngigen Netzen. Ein Router muss, um Pakete vermitteln
zu konnen, an beide Netze angeschlossen sein - benétigt im Normalfall also
mindestens zwei Netzwerk-Interfaces (Netzwerkkarten, WLAN, Modems, etc.).

Netzwerk planen: Topologie, Firewallregeln, etc.

Der Router sollte minimal aufgesetzt sein (Sicherheit!), unnstige Dienste
miissen deaktiviert sein (mit netstat -a,more /etc/inetd.conf kontrollieren),
gef. Dienste aus /etc/init.d bzw. /etc/rc2.d entfernen

Protokoll fiir Anbindung an WAN auswéhlen: SLIP, PPP (modem, isdn),
PPPoE (DSL),...

Dokumentation lesen
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e Sicherstellen, dass Routing deaktiviert ist (Sicherheit!)
echo 0 > /proc/sys/net/ipv4/ip_forward

e Uberpriifen, ob die entsprechenden Kernelbestandteile in den kernel fest
einkompiliert sind, oder als module geladen werden miissen (z.B. pppoe.ko,
ppp - ko. . ., ggf. Modul laden modprobe pppoe

e Schnittstelle ins WAN konfigurieren (/etc/ppp)

e Testen, ob WAN-Zugriff funktioniert: mit ifconfig -a IP-Adresse der
WAN-Schnittstelle abfragen, Gegenstelle anpingen

e Uberpriifen, ob Zugriff ins interne Netz funktioniert (ping <IP-Adresse
Testrechner>

e Auf Testrechner im internen Netz interne Schnittstelle des routers als
default gateway eintragen

o Uberpriifen, ob Kernelbestandteile fiir das Routing aktiviert sind, ggf.
Module laden

e Uberpriifen, ob Kernelbestandteile fiir Firewall, NAT etc. geladen sind,
bzw. fest im Kernel einkompiliert sind

e Firewall regeln festlegen, NAT und Firewall aktivieren
e Routing aktivieren echo 1 >> /proc/sys/net/ipv4/ip_forward

o Uberpruefen, dass Testrechner im internen Netz auf WAN-Schnittstelle
zugreifen kann (ping <WAN IP-Adress>)

e Uberpiifen, dass IP-Adresse im Internet erreichbar ist, z.B. anpingen von
www.heise.de, aber iiber die IP-Adresse
ping 193.99.144.85

e Namensauflssung des Testrechners iiberpriifen (Router als DNS-Server
eintragen, falls DNS-Konfiguration vom Provider iibertragen wird, ansonsten
offentlichen DNS-Server benutzen)

o Uberpriifen, dass Internetserver itber DNS-Namen erreichbar sind
ping www.heise.de

e Detaillierte Erklarungen unter [6]

9.4 Netzwerkserverdienste

e Lesen der Dokumentation

e Planen der Konfiguration
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e Installation iiber Paketmanager (hingt von Distribution ab) oder aus
Quellen:

— Download (meist als komprimiertes tar-Archive name.tgz oder
name.tar.gz

— Entpacken tar -xzvf name.tgz

Wechseln in source Verzeichnis cd name
Lesen von README und/oder INSTALL

Installieren, meist eine Folge von
./configure [--options]
make

make install

e Bearbeiten der Konfigurationsdateien

e Start des Dienstes iieber inetd.conf oder als daemon iiber
/etc/init.d/name start

e Beispiel Konfiguration eine FTP-Servers am Beispiel von ProFTP [7]
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Anhang A

Ubungsaufgaben

1. Ubung 1: Erste Schritte

()

Loggen Sie sich mit dem Programm XMing {iber die graphische Ober-
fliche (mittels XDMCP) mit Threr LDAP-Kennung und dem zuge-
horigen Passwort auf dem Rechner smith ein! Starten Sie ein Kom-
mandofenster!

Loggen Sie sich parallel mit dem Programm putty iiber die Text-
oberfldche (mittels ssh) auf smith ein!

Rufen Sie in verschiedenen Fenstern die Kommandos id und tty auf.
Vergleichen Sie die Ausgabe dieser Kommandos mit den Zeilen, die
mit dem Kommando who erzeugt werden.

Informieren Sie sich mit den Kommandos man id, man tty, man
who iiber die Moglichkeiten der entsprechenden Kommandos!

Ermitteln Sie mit dem Kommando cal den Wochentag, an dem Dennis
Ritchie (geb. 9.11.1941) geboren wurde! Nehmen Sie ggf. das Kom-
mando man cal zur Hilfe!

Enthélt das Jahr 2000 einen Schalttag ?

Rufen Sie das Kommando date so auf, dal es das heutige Datum
(ohne Uhrzeit) in der Form ”tt.mm.jjjj” ausgibt! Lesen Sie dazu die
manpage.

2. Ubung 2: Arbeiten im Dateisystem

(a)

(b)

Erzeuge im Verzeichnis /tmp ein Verzeichnis mit Deinem
Account-Namen! Erzeuge in diesem Verzeichnis ein Unterverzeichnis
”Linux”! Wie lautet der vollstdndige Pfadname dieses
Verzeichnisses?

Erzeuge in Deinem Home-Verzeichnis ein Verzeichnis ” Linux-Home”!
Wie lautet der vollstiindige Pfadname dieses Verzeichnisses?
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()

Erzeuge in dem Verzeichnis, das in (2a) erstellt wurde, eine Datei mit
Namen datei_1!

Erzeuge einen hard link dieser Datei in /tmp/<account> mit dem
Namen datei-2!

Kann man einen hard link dieser Datei in /home/<account> erzeugen?
Warum/Warum nicht?

Erzeuge in /tmp/<account> einen symbolischen Link mit dem Namen
datei_3! Kann man einen symbolischen Link dieser Datei in
/home/<account> erzeugen? Warum/Warum nicht?

Ko6nnen "hard links” kopiert werden? Wenn ja, kopiere den unter
(2d) erzeugten hard link in ein (neuanzulegendes) Verzeichnis
/tmp/<account>/Linux_1!

Ko6nnen ”symbolic links” kopiert werden? Wenn ja, kopiere den unter
(2f) erzeugten ”symbolic link” in ein (neuanzulegendes) Verzeichnis
/tmp/<account>/Linux_2!

Betrachte das Resultat der links und Kopien mit dem Kommando
Is -1i und vergleiche!

Kann ein Hardlink auf ein Verzeichnis angelegt werden? Warum /warum
nicht?

Wechsle in das Verzeichnis /tmp/<account>/Linux!

Kopiere mit cp -r das aktuelle Verzeichnis in ein weiteres Unterverzeichnis

zu Deinem Homeverzeichnis! Was passiert mit den vorhandenen ”symbolic”
bzw. "hard links”? Welche Alternativen zu cp -r existieren?

Der ”link count” bei Dateien gibt an, wieviele Verzeichniseintrége auf
die I-Node zeigen. Was gibt der Link-Count von Verzeichnissen an?

3. Ubung 3: Berechtigungen

(a)

Ein Benutzer gibt folgendes ein:

$ chmod 0 $SHOME

$ cd

cd: Can’t change to home directory.

$

Was ist passiert, wie kann das Problem behoben werden?

Lege in /tmp/<account> ein Verzeichnis public und ein Verzeichnis
privat an! Andere die Zugriffsrechte so, dass nur Du in das Verzeichnis
privat wechseln darfst und dass alle Nutzer in dem Verzeichnis
public Dateien anlegen diirfen, aber bestehende Dateien nicht &ndern
diirfen!

4. Ubung 4: vim

(a)

Kopiere die Datei /etc/hosts in Dein Homeverzeichnis!
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(b) Andere die Zugriffsrechte von $HOME /hosts so, dass die Datei schreibbar
ist!

) Andere jedes Vorkommen von de in 1inux!

) Fiige an das Ende der Datei eine Zeile > >hier sind wir’’ hinzu!
) Fiige nach jedem Kommentarzeichen (#) ein %% ein!

) Losche die 4. Zeile.

) Speichere die Datei als $HOME /hosts_vi ab!

)

Verlasse den vi!
5. Ubung 5: bash Teil 1

(a) Definiere einen alias vi so, dass /opt/csw/bin/vim gerufen wird!

(b) Definiere einen alias It so, dass das Kommando ls die Dateien im
Langformat und zeitlich geordnet anzeigt!

(¢) Fiige das Verzeichnis $HOME/bin dem Suchpfad hinzu! Was muss man
tun, um diese Erweiterung beim néchsten Einloggen automatisch
wirksam werden zu lassen? Editiere die entsprechende Datei!

(d) Stelle ohne Abzihlen fest, wieviel Zeilen die Datei /etc/passwd enthélt!
Wieviele Dateien (einschlielich Unterverzeichnissen und symbolischen
Links enthélt das Verzeichnis /etc?

(e) Wieviele Dateien im Verzeichnis /etc beginnen mit host?

(f) Schreibe den Inhalt des Verzeichnisse /etc in eine Datei inhalt_etc
in Deinem Homeverzeichnis!

(g) Versuche, das Verzeichnis /etc zu loschen! Leite Fehlermeldungen
zur spéteren Fehleranalyse in eine Datei remove_etc_prot in Deinem
Homeverzeichnis um!
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